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Detalles de Implementacion

® |dentificar un banco importante con fi.cr. Banco Nacional de
Costa Rica.

® Implementar DNSSEC para .cr, luego .fi.cr y “encadenar” con
la zona raiz.

® Uso de hardware criptografico.

® DNSSEC Policy Statement (DPS)




Objetivos Alcanzados

Banco Nacional adopta
DNSSEC

Firmar usando TPM

Firma integrada a flujo de
operacion de dominios

DPS en Espanol



Arquitectura .cr

EPP : BIND&DNS
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NIC-CR+DNSSEC
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Dificultades encontradas

® Firewall Cisco
® policy-map type inspect dns preset_dns_map
® Parameters
® message-length maximum 4096.

® Encontrar una forma de respaldar las llaves
protegidas por el TPM.

® Monitoreo de componentes.

® Mantenimiento de llaves muy tedioso.



bnonline.fi.cr

® Reuniones cara a cara para convencer acerca de los
beneficios del DNSSEC.

® Sessiones de trabajo técnicas
® Envio de los DS por correo en ese momento.

® Se incorporta el DS de bncr.fi.cr en la zona fi.cr, se
aplican cambios a la zona y se refirma cada hora
(procesos automaticos).

nco firma con Windows y su version no soporta




Checking with dnsviz.net

Notices DNSSEC Authentication Chain
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DNSSEC Verification
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Secured by DNSSEC

Domain name:
www.bnonline.fi.cr
is secured by DNSSEC.

Your computer is also secured by DNSSEC for this
particular domain, so you are secured against domain
name spoofing.

E‘ Rica

1s expectativas de los
2| fortalecimiento de la

| seguridad de los usuarios del servicio BN Internet Banking Personal.
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BN IDENTID@D VIRTUAL

El BN Internet Banking Personal le ofrece herramientas y técnicas de seguridad para ayudarle a reducir el
riesgo de que intrusos puedan obtener sus contrasefias de acceso. Sus contrasefias se ingresan por medio
de un Teclado Virtual y se requiere el uso de los dispositivos para la generacién de claves aleatorias (OTP)
para disfrutar en forma completa de los servicios de transferencias de BN Internet Personal.

Le recomendamos visitar el sitio de Ayuda disponible en todo momento en la parte superior derecha de su
pagina. Si alguna de sus dudas no es resuelta con este sitio, le solicitamos comunicarse con el Centro de
Liamadas del Banco Nacional en el teléfono 2211-2000.

Recuerde que el Banco Nacional NO tiene como politica, solicitar a sus clientes informacién confidencial,
como claves de acceso a Internet o los nimeros de tarjetas de crédito o débito, a través de correo
electrénico o llamadas telefénicas. Si recibe un correo solicitando esta informacién, le recomendamos
borrarlo de inmediato y NO ingresar a los sitios (links) referenciados.

(3 Ayuda )

Nuevo Servicio
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Key management room




Key backup and custody
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Thanks!

lespinoz@nic.cr




