
Implementación	
  DNSSEC	
  
en	
  .CR	
  

LACNIC 19 
Luis Espinoza S. 

Luisdiego.espinoza@ucr.ac.cr 



Agenda	
  
�  Introducción	
  

�  Plan	
  de	
  Acción	
  

�  Inves=gación	
  y	
  desarrollo	
  

�  Implementación	
  

�  Resultados.	
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Planeación	
  de	
  DNSSEC	
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Implementación	
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Detalles	
  de	
  Implementación	
  
�  Iden=ficar	
  un	
  banco	
  importante	
  con	
  fi.cr.	
  Banco	
  Nacional	
  de	
  

Costa	
  Rica.	
  

�  Implementar	
  DNSSEC	
  para	
  .cr,	
  luego	
  .fi.cr	
  y	
  “encadenar”	
  con	
  
la	
  zona	
  raiz.	
  

�  Uso	
  de	
  hardware	
  criptográfico.	
  

�  DNSSEC	
  Policy	
  Statement	
  (DPS)	
  



Obje=vos	
  Alcanzados	
  
•  Banco Nacional adopta 

DNSSEC Conciencia 
DNSSEC 

•  Firmar usando TPM 
•  Firma integrada a flujo de 

operación de dominios 
•  DPS en Español 

Implementado 
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Dificultades	
  encontradas	
  
�  Firewall	
  Cisco	
  
�  policy-­‐map	
  type	
  inspect	
  dns	
  preset_dns_map	
  
� Parameters	
  
� message-­‐length	
  maximum	
  4096.	
  

�  Encontrar	
  una	
  forma	
  de	
  respaldar	
  las	
  llaves	
  
protegidas	
  por	
  el	
  TPM.	
  

� Monitoreo	
  de	
  componentes.	
  

� Mantenimiento	
  de	
  llaves	
  muy	
  tedioso.	
  



bnonline.fi.cr	
  
�  Reuniones	
  cara	
  a	
  cara	
  para	
  convencer	
  acerca	
  de	
  los	
  
beneficios	
  del	
  DNSSEC.	
  

�  Sessiones	
  de	
  trabajo	
  técnicas	
  
�  Envio	
  de	
  los	
  DS	
  por	
  correo	
  en	
  ese	
  momento.	
  

�  Se	
  incorporta	
  el	
  DS	
  de	
  bncr.fi.cr	
  en	
  la	
  zona	
  fi.cr,	
  se	
  
aplican	
  cambios	
  a	
  la	
  zona	
  y	
  se	
  refirma	
  cada	
  hora	
  
(procesos	
  automa=cos).	
  

�  Banco	
  firma	
  con	
  Windows	
  y	
  su	
  version	
  no	
  soporta	
  
NSEC3	
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